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ONURLU HIRSIZLAR

DarkMarket Operasyonu
DUnyanin Bir Numarali Hacker’t Nasil Yakalandi?

ihsan AYDIN

Hayat



Ihsan Aydin

Medya ve dijital yayimcilik alaninda yirmi yili agkin deneyimi bulunan
bir iletisim profesyonelidir. Kariyerine 2000’li yillarin baginda internet
gazeteciligi ve foto muhabirligi ile baglayan Aydin, zamanla Tiirkiye'nin
onde gelen medya kuruluslarindan Kanal 7 Medya Grubunda kurumsal
iletisim, dijital yayimcilik ve icerik yonetimi alanlarinda énemli gérevler
istlendi.

Sakarya Arifiye Ogretmen Lisesinin ardindan Gazi Universitesi Iletisim
Fakiiltesi Gazetecilik Boliimiinden mezun olan Aydin; Kocaeli gazetesinde
muhabir, Kanal 7 Medya Grubu biinyesinde kurumsal iletisim uzmani,
kurumsal iletisim miidiirii ve son olarak kurumsal iletisim ve dijital medya
daire bagkani olarak gorev yapti. Gruba bagli haber sitesi olan haber7.
comda ¢alistig1 donemde kurumsal iletisim sorumlusu, okur temsilciligi
ve muhabirlik gérevlerini yiiriittii. Kanal 7 Medya Grubunda gérev aldig1
stiregte, grubun dijital doniistimiinde aktif rol oynayarak izle7.com video
portalinin kurulusunu yonetti; YouTube ve sosyal medya operasyonlarinin
yapilandirilmasina onciiliik etti.

2022 yilinda Kanal 7’ye bagl dijital igerik yonetimi sirketi Digivu'yu ku-
rarak iki y1l boyunca genel miidiirliik gorevini yiiriittii. Dijital yayimcilik,
video igerik operasyonlari ve sosyal medya stratejileri tizerine uzmanlagan
Aydin, 2024’te Key Networks Group biinyesinde kurulan Ai Big Circle
sirketinde bir yil genel miidiir olarak gorev ald1.

Dijital doniisiim siireglerini yiiriitiirken gazetecilik heyecanini kaybet-
meyen Aydin, haber7.comda ¢alistig1 donemde kredi kart: dolandiriciligy
haberleri ile basladig: hikayeyi gelistirerek “Onurlu Hirsizlar” adiyla ilk
kitabin1 yazdi.

Thsan Aydin evli ve 3 ¢ocuk babasidir.
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Giris

Dijital gagda yasanan karmasik sug hikayeleri, artik yalnizca
teknik degil, ayn1 zamanda sosyal, siyasi ve hukuki alanlarda
da biiyiik sorunlar doguruyor. Bu kitap, diinya genelinde ger-
geklestirilen DarkMarket Operasyonu kapsaminda tutuklanan
ve “ChaO” takma adini kullanan hacker C.E.nin hikéyesini,
bu siirecte yer alan giivenlik giiglerinin ve olaylara dogrudan
dahil olan kisilerin tanikliklariyla aktarmaktadhr.

Bu caligma bir kurgu degil; goriismelere, agik kaynaklara,
haber igeriklerine ve belgelere dayanan gercek bir anlatidir.
Kitapta anlatilan olaylar ve kisiler, déonemin ruhu iginde ve
kamu yararina bilgi tiretme amaciyla ele alinmustir.

Amag ne birini kahramanlastirmak ne de yargilamak degil;
dijital cagda sug, giivenlik, etik ve gii¢ arasindaki ince sinirlar
gozler o6niine sermektir.

HUKUKi UYARI VE SORUMLULUK REDDI

1. Gergek Kisiler ve Olaylar

Bu kitapta yer alan anlatilar; haber metinleri, belgeler, tanik-
liklar ve goriismelere dayali olarak olusturulmustur. Anlatilan
kisiler ve olaylar, kamuya mal olmus konulardir.

2. Takma Ad ve Gergek Isim Kullanim1

Kitapta gegen “ChaO” ve “C.E” isimleri, kamuya mal olmus
bir olayin tarafi olarak yer almakta; herhangi bir iriin, hizmet,
ticari faaliyet ya da marka tanitimi amaciyla kullanilmamak-
tadir. “ChaO” ifadesi marka olarak tescilli olsa da bu eserde
yalnizca bir karakter adi/kisi ad1 olarak kullanilmaktadir.
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3. Ticari Marka Kullanimi S6z Konusu Degildir

Bu kitap, herhangi bir ticari marka, isim ya da sembolii
tanitmak, yaymak, desteklemek amaciyla yazilmamistir. “C.E”
ve “ChaO” adlarimin kullanimi, tanimlayici ve haber degeri
olan bir anlatim kapsaminda sinirlidir.

4. Kisilik Haklarina Saygi

Anlatilan tiim kisi ve kurumlar hakkinda yapilan degerlen-
dirmeler, belge, taniklik ve kamuya acik kaynaklara dayanmak-
tadir. Hakaret, asagilama ya da iftira kast1 bulunmamaktadir.
Yine de 6zel hayatin gizliligine zarar verebilecek detaylardan
kaginilmustir.

5. Kamu Yarar1 ve Ifade Ozgiirliigii

Bu eser, kamuoyunun bilgi edinme hakki dogrultusunda,
gergek kisilerin dijital gagdaki rolleri ve yasanan adli siiregler
hakkinda farkindalik yaratmak amaci tagimaktadir.

Neden “Onurlu Hirsizlar"?

Bu kitab1 yazmaya baglamadan 6nce hikayenin bir kismim
“Onurlu Hirsizlar” baghig altinda, yazi dizisi olarak kisisel blo-
gumda yayimlamistim. Daha sonra blogu kapattim. O dénem
hikéyede ad1 gecenlerin bir kismindan “Onurlu Hirsizlar”
ismine itirazlar geldi. Tepki gosterenlerin bir kismi, “bilisgim
suglar1 isleyen insanlar’in “hirsiz” olarak tanimlanmasina
kars1 ¢ikmisti. Diger kismi ise “hirsizin onurlusu olur mu?”
diyenlerdi.

Once ismin hikéayesinden bahsedeyim. FBI, Dark Market
Operasyonunu yaptiktan sonra sisteme sizan ajan desifre
oldu. FBI, ajanin kim oldugunu agikladig: ikinci bir biilten

<

yayimladi. Ikinci biiltende gecen ifade: .. while there might
be honor among thieves, in the end, they are still just thieves.”

Mealen: “.. onurlu olsalar da sonugta yine de sadece hirsiz-
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lar” Sisteme s1zan ve hacker’larla 2 yil ¢alisan FBI Ajani, aym
biiltendeki aciklamasinda su ifadeleri kullands; “... There was
honor among thieves, so to speak’” Mealen: “...hirsizlar arasinda,
tabiri caizse, onur vardi” FBI Ajani ile yaptigim roportajda
kendisi, hikéyenin kahramani ChaO ile siki arkadas oldugunu
soylemisti. Aslinda yayimlanan biiltende biraz da ChaO’nun
hakkini verdigini diisiiniiyorum. A¢iklamay1 okudugumda bu
hikayeyi anlatacak en iyi ismin “Onurlu Hirsizlar” oldugunu
diisiindiim ve bu ismi kullandim. Bu hikéyede hi¢ kimseyi
hirsizlikla itham etmedigimi pesinen belirteyim. Sug islemis
insanlar1 yiiceltmek gibi bir niyetim de yok.

Kitapta; hikayenin icerisindeki bazi isimlerin ilkeleri, du-
rusu, felsefi bakiglarini goreceksiniz. Belki de burada yorumu
okura birakmak en dogrusu. Iyi okumalar...
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